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Tecnologias de Informacion

Todos los colaboradores de la Organizacion, contratistas,
proveedores y terceros.

La presente politica tiene como objetivo establecer las reglas y
lineamientos necesarios para garantizar la seguridad de la
informacion de la empresa, con el fin de proteger la
confidencialidad, integridad y disponibilidad de la informacion en

todos sus formatos

Sin fragmento o disposicién juridica.

POLITICAS Y LINEAMIENTOS GENERALES

a) lIdentificar los requisitos necesarios y mejores practicas recomendadas para

resguardar la seguridad e integridad de la informacion de Fibra Inn.

b) Asegurar que todo el personal de la empresa entienda sus deberes y

responsabilidades al tener acceso a informacion de la empresa, independientemente

del formato en el que se encuentre.

c) Prevenir el mal uso, accidental o intencional de la informacion y mitigar el impacto de

las amenazas de ciberseguridad, el acceso no autorizado, dafio causado por

negligencia o desconocimiento, actividades ilegales, acoso o fraude.



ALCANCE Y DISPOSICION GENERAL

En disposicion de la autorizacion que se otorga a los colaboradores de Fibra Inn para
acceder y conocer la informacién que se genera en la organizacion se determina que tiene

un impacto directo en Tecnologias de la Informacion, procesos y en personas. A

continuacion, se enlista el alcance que esta politica pretende:

Alcance de politica seguridad de la informacion

Tecnologias de Informacién

El equipo de tecnologias de Informacién es el responsable
de gestionar la continuidad operativa de las herramientas
y/o plataformas seleccionadas para mantener la operacion
tecnolégica de la organizacion, esto incluye las
herramientas de uso diario que albergan la informacion de

cualquier nivel de la organizacion.

Son procesos aguellos que se implementen para garantizar

Procesos
y resguardar la calidad e integridad de la informacion.
Esta politica aplica a todos los usuarios activos en la
organizacion y que cuenten con la identificacion de numero
Personas de empleado vigente, asi como aquellos proveedores y

terceros que tengan un contrato que los vincule con el

rendimiento de los objetivos de la empresa.




DISPOSICION GENERAL

La presente politica establece los lineamientos para:
o Acceso a informacion
o Proteccion de la informacién
o Uso de dispositivos personales
o Proteccién segun su nivel de confidencialidad y tipo de informacion
o Incidentes de seguridad

o Formacion y concientizacion

La creacidon y manipulacion de informacion debe tratarse segun los niveles de

confidencialidad descritos en esta politica.

La disponibilidad de informacion tanto en dispositivos electrénicos como en material fisico
debe tratarse con la misma rigurosidad aplicando las mejores précticas para salvaguardar la

integridad y confidencialidad de la informacién.

Toda decision de divulgacion de informaciéon es responsabilidad de cada usuario y debera

apegarse a los lineamientos permitidos por la organizacion.

Si, en el ejercicio de sus funciones, el personal de tecnologias de informaciéon detecta
cualquier situacion que muestre indicios de riego informatico que pueda poner en riesgo la
integridad y confidencialidad de la informacién como lo establece esta politica, lo pondra en
conocimiento del lider del &rea de tecnologia y de la Direccién de Administracion y Finanzas

o la Direccion General.

Es obligacion de la empresa concientizar y capacitar al personal para entender y ejecutar
adecuadamente la responsabilidad de uso descrita en esta politica en materia de proteccion
de informacion, asi como también es responsabilidad de cada empleado, contratista o

tercero, hacer valer el reglamento descrito.

El area de Tecnologias de Informacion es responsable de establecer los lineamientos y
reglamentos de usos de dispositivos que salvaguarden la calidad y confidencialidad de la

informacion.



ACCESO A LA INFORMACION EN MEDIO DIGITALES

e Se deben establecer permisos de acceso a la informacion de acuerdo con el perfil y funcién
del empleado.

e Los usuarios deben autenticarse antes de acceder a la informacion.

e El acceso a la informacién debe ser restringido a los empleados que lo necesiten para
realizar sus funciones.

e Se deben establecer politicas de separacion de funciones para reducir el riesgo de fraude y

error.

PROTECCION DE LA INFORMACION

e Todos los dispositivos mdviles que contengan informacion de la empresa deben contar con
contrasefias de acceso seguras (POLITICA DE CONTRASENAS GENERALES) y cifrado
de datos.

e Los documentos fisicos que contengan informacion confidencial deben estar resguardados
en lugares seguros y bajo llave.

e Los documentos electrénicos deben ser almacenados en servidores seguros y con copias
de seguridad periodicas.

e La informacion critica debe ser respaldada de forma regular en dispositivos de
almacenamiento externos y en la nube.

e Se deben establecer politicas de retencion y disposicién de informacion para garantizar que
la informacion se conserve el tiempo necesario y se destruya de manera segura cuando ya
no sea necesaria.

e Se deben implementar controles de acceso Yy vigilancia en los centros de datos y en las

instalaciones de la empresa

USO DE DISPOSITIVOS PERSONALES

e Los dispositivos personales no deben ser utilizados para el acceso a informacion critica de
la empresa, a menos que se haya establecido previamente un acuerdo formal entre la
empresa y el empleado.

e Se deben establecer politicas claras para el uso de dispositivos personales en el trabajo.



e Los dispositivos personales que se utilicen para acceder a informacion de la empresa deben

contar con las medidas de seguridad adecuadas.

e Se deben establecer politicas claras de borrado remoto de datos en caso de pérdida o robo

de dispositivos personales.

e Los empleados deben informar inmediatamente cualquier pérdida o robo de un dispositivo

personal que haya sido utilizado para acceder a informacion de la empresa.

PROTECCION SEGUN SU NIVEL DE CONFIDENCIALIDAD Y TIPO DE INFORMACION

Se deberé definir un modelo de clasificacion de la informacién que permita conocer e implantar

las medidas técnicas y organizativas necesarias para mantener su disponibilidad,

confidencialidad e integridad. EI modelo de clasificacion deberd integrar los requisitos y

condiciones establecidos en la presente politica.

1. Tipos de informacion

a.

Soportes logicos: informacién que esté siendo utilizada mediante medios
ofiméticos, correo electronico o sistemas de informacion desarrollados a
medida o adquiridos a un tercero.

Soportes fisicos: informacién que esté en papel, soportes magnéticos como
USBs, CD, DVDs, etcétera.

2. Niveles de clasificacion

En funcion de la sensibilidad de la informacion, Fibra Inn catalogara la informacién

en cinco niveles, véase la definicion precisa en el Anexo A “Niveles de clasificacion

de informacion”:

a.

b
c
d.
e

Uso publico

Difusion limitada
Informacion confidencial
Informacion reservada

Informacion secreta

3. Gestion de informacién privilegiada

La informacion que se considere reservada, confidencial o secreta se debera tratar

con especial cuidado. Se deberan definir medidas de seguridad extraordinarias o

adicionales para el adecuado tratado de la informacion privilegiada. Este tipo de

informacién se debera enviar cifrada y mediante protocolos seguros. Véase Anexo B

“Herramientas para la gestiéon de informacién privilegiada”:
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4. Privacidad de la informacion

e La organizacién y sus colaboradores deberan garantizar la privacidad de los
datos de caracter personal con el objetivo de proteger los derechos
fundamentales de las personas fisicas, especialmente su derecho al honor,
intimidad personal y familiar y a la propia imagen, mediante el establecimiento
de medidas para regular el tratamiento de los datos.

e La organizaciéon y sus colaboradores deberan cumplir con la legislacion
vigente en materia de proteccion de datos personales en funcion de la
jurisdiccion en la que esté establecida y opere en las Leyes Mexicanas de
Proteccion de Datos y deberd incluir las medidas necesarias para cumplir con

la normativa.

INCIDENTES DE SEGURIDAD

Los empleados deben informar inmediatamente cualquier incidente de seguridad que hayan
identificado o que les hayan notificado.

La empresa debe contar con un plan de respuesta a incidentes que incluya procedimientos
de natificacidn, evaluacion, contencion, recuperacion y mejora.

Se debe establecer un equipo responsable de la gestion de incidentes de seguridad.

Los incidentes de seguridad deben ser registrados y analizados para determinar las causas

raiz y establecer medidas preventivas.

FORMACION Y CONCIENTIZACION

La organizacion debera asegurar que todo el personal reciba un nivel de formacion y
concienciacion adecuado en materia de Seguridad de la Informacion en los plazos que exija
la normativa vigente, especialmente en materia de confidencialidad y prevencion de fugas
de informacion.

Asimismo, los empleados deberan ser informados de las actualizaciones de las politicas y
procedimientos de seguridad en los que se vean afectados y de las amenazas existentes,
de manera que pueda garantizarse el cumplimiento de esta Politica.

Por otro lado, los empleados tienen la obligacion de obrar con diligencia con respecto a la
informacioén, debiéndose asegurar que dicha informacién no caiga en poder de empleados

o terceros no autorizados.



-
-

Fibrainn

CONSECUENCIAS DE MAL USO

La omisién de las practicas o por el incumplimiento a lo descrito en esta politica, da lugar a la

aplicacion de medidas administrativas, disciplinarias o legales que establece la organizacion.



ANEXO A. NIVELES DE CLASIFICACION DE INFORMACION

NIVELES DE CLASIFICACION:

Nivel Detalle Nivel Ejemplos

Uso publico Los datos pueden ser adquiridos por Cualquier informacién esta disponible
cualquier individuo, y el empleo malicioso en la pagina Web oficial de Fibra Inn.
de dicha informacion no representa una
amenaza para los intereses de FINN

Difusion limitada Es la informacidn que son empleados por Cualquier informacién como los
los distintos departamentos de FINN, y si correos electrénicos y los documentos
se utilizan de forma fraudulenta, podrian de trabajo.

representar un riesgo leve para los
intereses de la empresa

Informacion Confidencial | Son aquellos datos confidenciales que solo | Cualquier informe de auditoria o
un grupo selecto de personas tiene acceso, | planes estratégicos de direccion
y el uso fraudulento de los mismos podria organizacional.

tener un impacto considerable en los
intereses de FINN.

Informacidn Reservada Es la informacidn que debe ser Comunicacidn o estrategia de negocio
exclusivamente conocida por su entre altos directivos y accionistas que
propietario y cuya revelacion podria causar | representen decisiones de

dafios significativos a los intereses de FINN | continuidad operativa.

Informacidn Secreta Es informacidn que, si se divulga sin Informacion de adquisiciones,
autorizacién, puede generar un dafio desincorporaciones o cualquier
sumamente grave a los intereses de FINN situacion que pueda afectar el precio
de la accidén en el mercado de valores.




ANEXO B. HERRAMIENTAS PARA LA GESTION DE INFORMACION PRIVILEGIADA

NIVELES DE CLASIFICACION Y HERRAMIENTAS AUTORIZADAS:

Nivel

Herramientas Autorizadas

Uso publico

Pagina WEB oficial de Fibra inn, correo electrénico corporativo, unidades de
almacenamiento internas o externas, Redes Sociales corporativas, Whatsapp,
Google Drive, ShareFile, DropBox, Diligent

Difusion limitada

Correo electrdnico corporativo, unidades de almacenamiento internas o externas
cifradas y con autenticacién, Redes Sociales corporativas, Whatsapp con doble
autenticacion, Google Drive, ShareFile, DropBox, Diligent.

Informacion Confidencial

Correo electrdnico corporativo, unidades de almacenamiento internas o externas
cifradas y con autenticacién, Whatsapp con doble autenticacion, Google Drive,
ShareFile, DropBox, Diligent.

Informacion Reservada

Correo electrdnico corporativo, Google Drive, ShareFile, DropBox, Diligent.

Informacion Secreta

Correo electrdnico corporativo, Diligent.
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POLITICAS Y PROCEDIMIENTOS DE Tl

SECCION DE FIRMAS

MIGUEL ALIAGA GARGOLLO Direccion General

Direccion de Tecnologias

JUAN A. RIVAS CARRION o,
de la Informacion

10



	POLÍTICAS Y LINEAMIENTOS GENERALES
	ALCANCE Y DISPOSICIÓN GENERAL
	DISPOSICIÓN GENERAL
	ACCESO A LA INFORMACIÓN EN MEDIO DIGITALES
	PROTECCIÓN DE LA INFORMACIÓN
	USO DE DISPOSITIVOS PERSONALES
	PROTECCIÓN SEGÚN SU NIVEL DE CONFIDENCIALIDAD Y TIPO DE INFORMACIÓN
	Se deberá definir un modelo de clasificación de la información que permita conocer e implantar las medidas técnicas y organizativas necesarias para mantener su disponibilidad, confidencialidad e integridad. El modelo de clasificación deberá integrar l...
	1. Tipos de información
	a. Soportes lógicos: información que esté siendo utilizada mediante medios ofimáticos, correo electrónico o sistemas de información desarrollados a medida o adquiridos a un tercero.
	b. Soportes físicos: información que esté en papel, soportes magnéticos como USBs, CD, DVDs, etcétera.
	2. Niveles de clasificación
	En función de la sensibilidad de la información, Fibra Inn catalogará la información en cinco niveles, véase la definición precisa en el Anexo A “Niveles de clasificación de información”:
	a. Uso público
	b. Difusión limitada
	c. Información confidencial
	d. Información reservada
	e. Información secreta
	3. Gestión de información privilegiada
	La información que se considere reservada, confidencial o secreta se deberá tratar con especial cuidado. Se deberán definir medidas de seguridad extraordinarias o adicionales para el adecuado tratado de la información privilegiada. Este tipo de inform...
	4. Privacidad de la información
	● La organización y sus colaboradores deberán garantizar la privacidad de los datos de carácter personal con el objetivo de proteger los derechos fundamentales de las personas físicas, especialmente su derecho al honor, intimidad personal y familiar y...
	● La organización y sus colaboradores deberán cumplir con la legislación vigente en materia de protección de datos personales en función de la jurisdicción en la que esté establecida y opere en las Leyes Mexicanas de Protección de Datos y deberá inclu...
	INCIDENTES DE SEGURIDAD
	FORMACIÓN Y CONCIENTIZACIÓN
	CONSECUENCIAS DE MAL USO
	ANEXO A. NIVELES DE CLASIFICACIÓN DE INFORMACIÓN
	ANEXO B. HERRAMIENTAS PARA LA GESTIÓN DE INFORMACIÓN PRIVILEGIADA
	SECCIÓN DE FIRMAS

